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Neue I'T-Sicherheitsregeln fiir Firmen

EU-Richtlinie. Ein neues Gesetz soll die Cybersicherheit erhohen. Bis zu 6.000 heimische Unternehmen und.
Behorden miissen Risikoanalysen erstellen und Maf3nahmen zum Schutz vor Angriffen ergreifen

VON PATRICK DAX

Mit Cyberangriffen hat fast
jedes Unternehmen zu tun
gehabt. Nicht wenige davon
sind erfolgreich. Die Schdaden
konnen enorm sein und von
Betriebsunterbrechungen bis
zumDatenverlust reichen. Bis
Oktober muss in Osterreich
eine EU-Richtlinie umgesetzt
werden, die das Cybersicher-
heitsniveau erh6hen soll. Was
aber bedeutet das NIS 2 ge-
nannte Regelwerk fiir Unter-
nehmen? Der KURIER fasst
die wichtigsten Fragen und
Antworten zusammen.

Was soll mit dem Gesetz
erreicht werden?
Die  Widerstandsfahigkeit
gegen Cyberangriffe soll er-
hoht werden, sagt Marc Nim-
merrichter, Geschéftsfiithrer

des Beratungsunternehmens -

Certitude Consulting. Zwar
hétten sich viele Unterneh-
men auch schon bisher gegen
Cyber-Vorfélle geschiitzt,
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Die Richtlinie fiir Netz- und Informationssicherheit (NIS 2) muss bis Oktober umgesetzt werden

jetzt sei das aber gesetzlich
gefordert.

Welche Unternehmen

sind betroffen?
Betroffen sind vor allem gro-
Re und mittlere Unterneh-
men mit mehr als 50 Beschéf-
tigten und mehr als 10 Millio-
nen Euro Jahresumsatz der
kritischen Infrastruktur. Der
Begriff ist weit gefasst und
reicht von Energie, Verkehr,
Banken, digitaler Infrastruk-
tur bis zu Postdiensten und
dem herstellenden Gewerbe.
Fiir kleine Firmen, die im Be-
reich der digitalen Infrastruk-
tur titig sind, gelten die Re-
geln ebenfalls. Auch Behor-
den miissen sich daran hal-
ten. Insgesamt diirften bis zu
6.000 Firmen betroffen sein,
schatzt Nimmerrichter.

Welche Anforderungen
miissen sie erfiillen?
Sie miissen sich im Innenmi-
nisterium registrieren und et-
wa Risikoanalysen erarbeiten

und MaBnahmen zur Mini-
mierung von Vorfallen einlei-
ten. Sie miissen Schulungen
durchfithren oder Verschliis-
selung einsetzen und sind an-
gehalten, die Sicherheit ihrer
Lieferanten zu iiberpriifen.

Wie viel wird das die

Firmen kosten?
Das sei von der Grofle des
Unternehmens abhédngig und
davon, wo es bei der Cybersi-
cherheit stehe, sagt Nimmer-
richter. Fiir einen kleinen Ma-
schinenbauer mit 60 Ange-
stellten rechnet der Experte
mit Mehrkosten zwischen
5.000 und 50.000 Euro.

Werden Firmen finanziell

unterstiitzt?
Die Forschungsforderungsge-
sellschaft FFG unterstiitzt
Firmen mit bis zu 10.000
Euro und bis zu 40 Prozent
der Kosten. Der Cyber Securi-
ty Scheck kann aber nur bis
zum 15. April, beantragt wer-
den.

Miissen Vorfdlle gemel-

det werden?
Erhebliche Vorfille miissen
unverziiglich, spatestens aber
innerhalb von 24 Stunden,
nachdem sie bekannt wur-
den, dem Computer Emer-
gency Response Team (CERT)
oder den sektorspezifischen
CERTs gemeldet werden.

Welche Strafen drohen

Firmen, die sich nicht an
die Regeln halten?
Bis zu 10 Millionen Euro oder
bis zu 2 Prozent des Jahres-
umsatzes.  Geschéftsfiihrer
haften personlich, wenn ein
Schaden entsteht. ,,Das wird
einen Effekt haben“, sagt
Nimmerrichter.

Wann tritt das Gesetz in

Kraft?
Derzeit befindet sich das Ge-
setz in Begutachtung. In Kraft
treten wird es voraussichtlich
am 18. Oktober. Denn bis da-
hin muss die EU-Richtlinie,
national umgesetzt werden.
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Wie sich NIS 2 auf
Mitarbeiter auswirkt

Schulungen und Zutrittskontrollen

Interview. Die Anpassung
an die NIS-2-Richtlinie
wird in Firmen nicht nur
IT-Abteilungen beschéfti-
gen, auch andere Ange-
stellte sind betroffen. Der
KURIER hat mit Sebas-
tian Klocker, Daten-
schutzexperte beim Os-
terreichischen Gewerk-
schaftsbund, gesprochen.

KURIER: Welche konkre-
ten Mafnahmen miissen
Unternehmen umsetzen,
um NIS-2-konform zu
sein?

Sebastian  Klocker: Es
miissen Risikoanalysen
im kompletten Unterneh-
men durchgefithrt wer-
den. Es muss klar festge-
legt werden, wer was zu
tun hat, wenn es zu einer
Cyberattacke oder einer
Erpressung mittels Ran-
somware kommt. Zu-
griffsberechtigungen
sind auch enorm wichtig.
Wer hatte wann Zugriff
auf Computer, was hat
die Person da gemacht?

Welche  Anderungen
wird es fiir Mitarbeiter
geben?

Beim  Personalma-
nagement kann es fiir
Stellen in sensiblen Be-
reichen zu Hintergrund-
checks kommen. Ein
wichtiger Aspekt werden
auch Fortbildung und
Sensibilisierungsmaf-
nahmen sein.

Fiir Vorstand, Aufsichts-
rat und Geschiftsfiih-
rung sind Sicherheits-
schulungen Pflicht. An-
deren Mitarbeitern miis-
sen Schulungen angebo-
ten werden. Was soll
darin vermittelt werden?

Es wird definitiv da-
rum gehen, Wissen zur

Erkennung und Bewer-
tung von Cybersicher
heitsrisiken zu erlangen.
Fiir jeden Angestellten
wird es unterschiedliche
Anforderungen geben, je
nachdem, in welchem
Bereich die Person arbei-
tet. Im Biiroalltag ist Phi-
shing eines der grofiten
Probleme. Mit dem Auf-
kommen von generativer
Kiinstlicher Intelligenz ist
die Gefahr gestiegen.
Wichtig wire, dass Mit-
arbeiter wissen, wie sie
eMails priiffen koénnen.
Auferdem muss es eine
Meldeméglichkeit geben.

Wie streng miissen Zu-
gangskontrollen gestal-
tet sein? Reicht eine
Chipkarte oder braucht
es biometrische Metho-
den wie einen Fingerab-
druck-Scanner?

Jedes Unternehmen
muss das anhand seiner
Risikoanalysen  selbst
einschatzen. Es muss im-
mer das gelindeste, am
wenigsten invasivste Mit-
tel genommen werden,
das nicht in die Privat-
sphidre der Mitarbeiter
eingreift.

Was wire nicht erlaubt?

Videoiiberwachung
von jedem Arbeitsplatz
etwa. Bei Malnahmen,
die das Potenzial haben,
die Menschwiirde anzu-
greifen, ist eine Vereinba-
rung mit dem Betriebsrat
notwendig. Der wird sich
nicht querstellen, wenn
eine MafSnahme notwen-
dig ist, aber Daten, die
dabei anfallen, diirfen
wirklich nur zu Zwecken
der IT-Sicherheit und
nicht zur Leistungskont-

rolle eingesetzt werden.
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Eine neue Studie der Akademie der Wissenschaften sieht in den sozialen Medien eine Gefahr fur
die Demokratie. Hass und Herabwiirdigung beherrschen zu oft den Ton der Auseinandersetzung.
Was koénnen Politik, Wissenschaft und Medien — und wir alle — dagegen tun?

Am Podium:

Karoline Edtstadler | Bundesministerin fur EU und Verfassung
Werner Kogler | Vizekanzler und Bundesminister fur Kunst, Kultur, 6ffentlichen Dienst und Sport
Matthias Karmasin | Direktor des CMC (Institute for comparative media and communication
studies) sowie Sprecher der AG der OAW ,,Soziale Medien als Gefahr fr die Demokratie*
Thomas Schweda | OTV Geschaftsfuhrer
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