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Cybersicherheit. Der Computerausfall konnte eine Prozesslawine nach sich ziehen - auch wenn die Aussichten auf
Schadenersatz schwer einschitzbar sind. Vor allem aber steigen die moglichen Haftungsrisiken fiir die Zukuntt.
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Wien. Es war also doch nicht die seit
Langem befiirchtete, ultimative Cy-
berattacke. Sondern ein simpler Soft-
warefehler, der am 19. Juli Millionen
Computer lahmgelegt hat.

Doch das macht es nicht besser.
Im Gegenteil, es fithrt uns vor Augen,
wie fragil die digitale Infrastruktur
ist. Um sie global aus dem Tritt zu
bringen, braucht es nicht einmal kri-
minelle Energie. ,Softwarefehler
passieren®, sagt Cybersecurity-Ex-
perte Marc Nimmerrichter vom
Wiener IT-Sicherheitsunternehmen
Certitude zur ,Presse”. Die Crowd-
strike-Panne habe erstmals gezeigt,
+Wwas passieren kann, wenn auch nur
ein Dominostein fillt“. Wobei es
noch viel groflere Steine gebe, die
hitten fallen konnen. Mit noch ver-
heerenderen Folgen.

Dabei war auch dieses Desaster
schlimm genug. Spitiler mussten
Operationen verschieben, Tausende
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Fliige fielen aus, auch Banken und
zahlreiche andere Unternehmen
waren betroffen. Das Ausmaf? der fi-
nanziellen Schiden - und der
Prozesslawine, die folgen kénnte -
lasst sich noch nicht einmal erahnen.

Viele Haftungsfragen

Rechtsanwalt Philipp Zumbo, der bei
Taylor Wessing CEE das Konfliktls-
sungs-Team leitet, nennt im Ge-
sprach mit der ,Presse“ eine Reihe
moglicher Haftungsbeziehungen
und Rechtsanspriiche, die fiir betrof-
fene Firmen vor allem dann relevant
werden kénnen, wenn sie nicht hin-
reichend gegen Betriebsausfille
durch Cyberschiden versichert sind:
gegeniiber dem Softwareanbieter, sei
es der Hersteller selbst oder ein IT-
Provider, der die fehlerhafte Soft-
ware verwendet hat. Gegeniiber den
Versicherern des jeweiligen Anbie-
ters. Gegeniiber den eigenen Lei-
tungsorganen: Haben diese genug
fiir die Cybersicherheit getan? Und
nach dem Vorfall rasch genug rea-
giert? Selbst scheinbar Banales, wie
die in Versicherungsbedingungen ge-
forderte unverziigliche Schadens-
meldung, konne da ein Thema sein.
Umgekehrt kénnen woméglich For-
derungen von Kunden wegen entfal-
lener Leistungen drohen.

Die Erfolgsaussichten bei alldem
sind freilich schwer einschiitzbar.
Vieles hiingt vom Einzelfall ab, zu et-

Die Lehren aus dem
Crowdstrike-Desaster

lichen Themen gibt es auch noch
kaum Judikatur. So kénnte sich die
Frage stellen, inwieweit Unter-
nehmen eine neue Software vor der
breiten Anwendung hiitten testen
miissen. Dem einzelnen Anwender
bzw. seinen Geschiiftsleitern werde
das Unterbleiben eines Tests wohl
eher nicht vorwerfbar sein, wenn es
um ein Update fiir Millionen von
Computern geht, meint Zumbo. , An-
ders wire es, wenn man z. B. keine
Firewall hat, und es kommt zu einem
Hackerangriff.*

Aber auch die AGB von Software-
herstellern und -providern er-
schweren aktuell die Geltendma-
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Die Crowdstrike-Panne legte am
19. Juli weltweit rund 8,5 Millionen
Windows-Computer lahm. Grund
war ein fehlerhaftes Update fir
Sicherheitssoftware von Crowdst-
rike. Besonders gravierend waren
die Folgen im Luftverkehr, aber z. B.
auch Krankenhauser, Banken, Su-
permarkte und Fernsehsender wa-
ren betroffen.

chung allfilliger Anspriiche. Diese
enthalten {iblicherweise umfang-
reiche Haftungsausschliisse, in den
AGB von Crowdstrike ist teilweise
auch die Anwendbarkeit kaliforni-
schen Rechts und die ausschliefliche
Zustdndigkeit kalifornischer Ge-
richte festgeschrieben. Was jeweils
gilt und inwieweit solche Klauseln
rechtswirksam  vereinbart sind,
miisse im Einzelfall gepriift werden,
sagt Zumbo.

Wie schwer ist Verschulden?

Fiir die Wirksamkeit eines Haftungs-
ausschlusses kommt es zudem auf
die Qualitiit des Verschuldens an. Ge-
geniiber Verbrauchern kann die Haf-
tung fiir grobe Fahrlissigkeit nicht
ausgeschlossen werden, wihrend
zwischen Unternehmen mitunter
auch noch zwischen ,.einfacher” und
wkrasser grober Fahrldssigkeit diffe-
renziert wird. Fiir Letztere lisst sich
auch im B2B-Bereich die Haftung kei-
nesfalls ausschlieffen. Aber wie
werden Gerichte hier die Grenze
ziehen? Auch da erscheinen Prog-
nosen schwierig. Zahlt sich also eine
Prozessfithrung iiberhaupt aus -

oder ist der Ausgang zu ungewiss?
Diese Frage werden sich Entschei-
dungstrager stellen miissen. Wichtig
sei es dann auch, zu dokumentieren,
wie man zu seiner Entscheidung ge-
kommen ist, sagt Zumbo. Denkbar
seien auch alternative Losungsan-
sdtze - etwa dahingehend, dass man
sich mit dem Provider auf einen
Nachlass fiir die restliche Vertrags-
laufzeit einigt und die Vergangenheit
ruhen lasst.

Das fithrt zu den Weichenstel-
lungen fiir die Zukunft: Wie lassen
sich &hnliche Vorfille verhindern
und Haftungsrisiken reduzieren?
Nach diesem Vorfall seien die Anfor-
derungen jedenfalls strenger zu
sehen, sagt Zumbo.

Auf der technischen Seite gibt es
laut  Nimmerrichter zwei Stell-
schrauben: die Erhohung der Soft-
warequalitdt und den Umgang mit
Fehlern. ,,Da muss man robuster rea-
gieren, um den Dominoeffekt zu ver-
hindern.“ Vor allem in sensiblen Be-
reichen brauche es meist ein zweites,
redundantes System. Wobei aber als
Back-up nicht immer nur eine 1T-L6-
sung infrage kommt. ,Fiir manche

Dinge sollte es als Plan B auch einen
analogen Prozess geben®, sagt Nim-
merrichter. Zumindest bei Lebens-
notwendigem sollte ein Mensch ein-
springen konnen. Auf der anderen
Seite mag es Anwendungen geben,
bei denen ein kurzzeitiger Ausfall
verkraftbar ist und sich ein teures
Back-up schlicht nicht lohnt.
Vorhandene Versicherungs-
polizzen seien jetzt ebenfalls zu
priifen, sagt Ivo Deskovic, Partner bei
Taylor Wessing: Was ist gedeckt, wo
sollte man nachverhandeln, wie
teuer wire eine Erweiterung des
Schutzes, und zahlt sich das aus? Ge-
nauso sind Abldufe bei Vertragsab-
schliissen zu hinterfragen: ,AGB
werden oft gar nicht gelesen und mit
einem Klick akzeptiert”, nennt Des-
kovic ein Beispiel. Auch da wird man
kiinftig genauer hinschauen und zu-
mindest versuchen miissen, etwa bei
zu weitreichenden Haftungsaus-
schliissen nachzuverhandeln.

LGurtpflicht fiir Cyberraum*

Aber auch EU-Regularien werden
kiinftig eine gréfere Rolle spielen.
Etwa die NIS2-Richtlinie, die bis 17.
Oktober umgesetzt werden muss:
Wiire sie frither gekommen, htte sie
das Desaster womdglich verhindert,
meint Nimmerrichter. Unternehmen
kritischer Sektoren sind demnach
kiinftig  verpflichtet, sich zu
schiitzen - das liegt dann nicht mehr
in deren freiem Ermessen. ,NIS2 ist
s0 etwas wie eine Gurtpflicht fiir den
Cyberraum®, sagt Nimmerrichter. Di-
rekt betroffen seien in Osterreich
3000 bis 5000 Unternehmen,
ebenso die offentliche Verwaltung.
Da die kritischen Sektoren weit ge-
fasst sind und direkt Betroffene auch
ihre Lieferanten in die Pflicht
nehmen miissen, bertihrt NIS2 einen
grofien Teil der Wirtschaft.

Eine weitere EU-Verordnung soll
kiinftig Software-und Hardware-Her-
steller stdrker in die Pflicht nehmen
(Cyber Resilience Act, CRA). Her-
steller werden verpflichtet, Schwach-
stellen zu beheben und zu melden
und ein Qualitatssicherungssystem
fir die Konzeption, Entwicklung,
Endabnahme und Priifung digitaler
Produkte zu etablieren, erlautert
Nimmerrichter. Bei  Verstofien
drohen empfindliche Strafen. Auch
Importeure und Handler sind be-
troffen. Daher werden Produkte von
US-Herstellern wie Crowdstrike, die
in Europa vertrieben werden, eben-
falls erfasst sein. Auch Microsoft
selbst werde sich um eine wider-
standsfihigere Architektur des ei-
genen Betriebssystems Gedanken
machen miissen, ist man bei Certi-
tude iiberzeugt. Wann CRA in Kraft
tritt, istindes noch offen. Das EU-Par-
lament hat bereits zugestimmt, das
Placet des Rats steht noch aus.



